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Czym jest sie¢ temporalna?

o G(t)=(V, E)
o V- Staly zbiér wierzchotkéw
o  E(t) - Zbior krawedzi miedzy wierzchotkami
zalezny od czasu t
e \W czasie t jesteSmy w stanie wystac
informacje z wierzchotka a do b w.t.w. gdy

w czasie tistnieje krawedz z ado b




Odlegtosci w sieci temporalnej

e Sciezka z ado b to zbiér d + 1
wierzchotkow {n} takich, ze w czasie t,+ i
istnieje krawgdz zn.do n.

o) a-= no
o b=n,
o d-dtlugosc sciezki

e Najkrotszg sciezkg w sieci nazywamy
d_(t, t,) - dlugoS¢ najkrotszej Sciezki
miedzy wierzchotkami a oraz b w
przedziale czasowym [t,, t,]




Efektywnosc sieci temporalnej

e Parametr E ; przyjmujgcy wartosci od 0 do
1, okres$lajgcy efektywnosé tejze sieci

e Obliczany na podstawie sumy odwrotnosci
odlegtosci w sieci

1 1
EG t1,t2) = dii(tr. 1)
(t1,22) N(N —1) e’ dij(tlatQ)

N - liczba wierzchotkéw

e [E =0-w.tw.gdy nie ma krawedzi w
danym interwale

e E =1-w.twgdy istniato w interwale
bezposrednie potgczenie miedzy kazdym
z wierzchotkow




Odpornosc¢ sieci temporalne;

e Parametr R (D) zalezny od “zniszczen” w
wyniku ataku na sie¢

e Obliczany na podstawie efektywnosci
przed i po ataku

Eg,
E¢q
e D -Zniszczenie polegajgce na usunieciu

krawedzi zawierajgcych pewien podzbior
wierzchotkow z grafu

Rg(D) =




Rodzaje atakow



Atak losowy

e Polega na wybraniu P - N losowych
wierzchotkow i usunieciu ich krawedzi z
grafu

o P- state prawdopodobienstwo ataku na

konkretny wierzchotek
o N - Liczba wierzchotkdw

e Liczbe zaatakowanych wierzchotkow
nazwijmy N,



Atak oparty na “closeness”

e Polega na posortowaniu wierzchotkdw po
parametrze “bliskosci” i zaatakowaniu N,
pierwszych

e W sieciach tymczasowych parametr
bliskosci wierzchotka definiujemy jako
Srednig arytmetyczng odlegtosci do
pozostatych wierzchotkéw

1
Ci(t1,t2) = Z N 1 dij(t1,t2)

J:g7#i




Atak oparty na stopniu wierzchotka

e Polega na wybraniu N, wierzchotkow o
najwyzszym stopniu w sieci temporalnej

e W sieciach temporalnych parametr ten
mozemy okresli¢ jako srednig
arytmetyczng stopnia wierzchotka w
kazdym z czasOw w zadanym przedziale
czasowym

m
degq (i, to, tm) = Z gty
k:



Atak oparty na liczbie kontaktow miedzy wierzchotkami

e Polega na wybraniu N, wierzchotkow,
ktore przekazujg najwiecej informacji w
sieci temporalne;j

e W sieciach temporalnych parametr ten
mozemy okresli¢ jako sume
przekazywanych wiadomosci w momencie
spotkania przez dwa wierzchotki

e Wiadomosc¢ z j do k jest przekazywana
przez i, jezelid, (t, t,) < djk(t1, t,)+1



Modele syntetyczne



Model Erd6sza—Rényiego

e Kazda z krawedzi w grafie w danym
momencie jest wybrana ze statym
prawdopodobienstwem, niezaleznym od
innych krawedzi

e Przypadek szczegolny w modelu Markov



Model Markova

q
e Prawdopodobienstwo pojawienia sie Pr[ON] = —
. . . p+q
potgczenia miedzy wierzchotkami jest
zalezne od obecno$ci krawedzi w Pr[OFF] = _pr
poprzednim stanie p+q

e ( - prawdopodobienstwo, ze miedzy
wierzchotkami powstanie nowa krawedz w
jednej jednostce czasu

e p - prawdopodobienstwo, ze miedzy
wierzchotkami zniknie istniejgca krawedz
w jednej jednostce czasu g

e Jezelip + g = 1to otrzymujemy model
Erd6sza—Rényiego



Model sieci mobilnych

Random WayPoint Model

e Wierzchotki sg poczatkowo ustawiane
losowo na planszy

e Kazdy wierzchotek porusza sie z pewng
predkoscig do losowo wybranego celu

e Po dotarciu do celu wierzchotek odczekuje
chwile po czym wybiera nowy cel

e Potaczenie miedzy wierzchotkami istnieje,
jezeli odlegtos¢ miedzy nimi jest mniejsza
niz ustalone r

Random WayPoint Group Model

Wybieranych jest M liderow
pozostate wierzchotki sg przydzielane
rownomiernie pomiedzy liderow

e Liderzy poruszajg sie zgodnie ze
schematem z modelu RWP

e Grupy poruszajg sie wokot lideréw
zachowujgc odpowiedni dystans

e Potgczenia sg ustalane w ten sam sposob
co w RWP



Wyniki symulacji atakdw na modelach
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RWP - zakres odpornosci

Temporal Robustness
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Prawdziwe sieci temporalne



Taksowki w San Francisco

N = 488

odstepy czasu - 1s

T = 86400 (1 dzien)

odlegtosc¢ potrzebna do stworzenia
potaczenia - 200m



Taksowki w San Francisco
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Taksowki w San Francisco
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Konferencja INFOCOM w Barcelonie

N=78+20
odstepy czasu - 1s
T =345 600 (4 dni)
odlegtosc¢ potrzebna do stworzenia
potaczenia:
o uczestnik - 30m
o  statyczne urzadzenia - 700m



Konferencja INFOCOM w Barcelonie
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Konferencja INFOCOM w Barcelonie
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Porownanie odpornosci roznych rodzajow sieci

e Atak oparty na temporalnym stopniu
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Pokrywanie sie wierzchotkow w zaleznosci od strateqii

e (a) - taksowki (b) - konferencja
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Podsumowanie

e Mozemy uzy¢ metryki odpornosci sieci temporalnej do okreslenia
przepustowosci sieci po ataku o okreslonej skali

e Ataki mozemy przeprowadzac losowo, lub korzystajgc z miar centralnosci

e \W sieciach jednorodnych ataki losowe majg podobny wptyw jak ataki
inteligentne

e \W prawdziwych sieciach ataki inteligentne wptywajg na wydajnosc sieci
srednio 50% - 75% bardziej niz ataki losowe



Koniec
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